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CYBERSECURITE

Renforcer sa securite numerique : les bonnes pratiques pour
une protection efficace en ligne
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INTRODUCTION

Dans un monde de plus en plus connecte, Ia
cybersecurite devient un enjeu majeur aussi bien pour les
particuliers, les entreprises, les administrations gue les
etudiants. Les cyberattaques se multiplient et touchent
desormais tous les secteurs.

Cette conference a pour objectif de sensibiliser le public
aux risgues numerigues actuels et de presenter des
solutions simples, pratigues et accessibles pour mieux se

proteger au quotidien.
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POURQUOI PARLER
DE CYBERSECURITE ?

Parler de cybersecurite est devenu essentiel parce
guune grande partie de nos activites depend
aujourd'’hui du numérique' . telephones, bangues,
reseaux . sociaux,  administrations, hﬁpitaux,'
entreqrises, transports, etc. Quand ces systemes
sont attagues ou mal proteges, les consequences
peuvent &tre trés concretes, e

Réduire les risques
humains et financiers

Eviter les fraudes
et les vals

Protéger les données l
personnelles numerique

Sécuriser les
'/ entreprises et les Etats

Comprendre les
nouvelles menaces
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LES PRINCIPALES MENACES NUMERIQUES

Le phishing [Hameconnage]

N L Les logiciels malveillants [Malwares)
L ‘_‘ 8\

Le piratage des comptes et mats de passe e 4 Les reseaux Wi-Fi publics non sécurisés

Qg
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LE PHISHING
(HAMECONNAGE)

~ Technigue de fraude ou un attaguant se fait passer
POUrr UuNe personne ou une organisation de conflance
[banque, réseau social, administration) afin de
tromper la victime et lui voler des informations
sensibles comme des mats de passe, numeras
bancqireé ou codes secrets. Cela se fait souvent par
e-mail, SMS ou faux sites web.

Les cybercriminels utilisent :
¥ de faux emails,

e defauxSMS,

e de faux liens,

e 0u de faux sites web.
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LES LOGICIELS MALVEILLANTS
[MALWARES)

Sont des logiciels congus pour
e Vvoler des donnees,
e pspionner les utilisateurs,
e bloguer les systemes,

e endommager les appareils.

Types frequents:
e \irus
e Spywares
e [rojans

Ransomwares



LE LIEN MALVEILLANT

v http://lexemple.com/cadeau-gratuit v https://2024-program.xyz/airtelrewards.html

v Clique ici pour aller sur Google ~_Cliquer (]

Sy g o’

Atteinte a la reputation en ligne

Perte de données E WWW
Propagation de malwares ' |

Compromission de la sécurité en Iig'
Vol d'informations sensibles
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SE PROTEGER DES
LIENS MALVEILLANTS

Un lien malveillant est un lien frauduleux cree par des
cybercriminels pour tromper [utilisateur afin de:

e voler des informations personnelles,

e pirater un compte,

e puinstaller unlogiciel malveillant sur un appareil.

Check

SCAMDOC

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

VIRUSTOTAL

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

GOOGLE SAFE BROWSING

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

URLVOID

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

CHECKSHORTURL

A presentation is a formal talk, often delivered in front of an'audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.
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UNE INITIATIVE POUR VOTRE SECURITE NUMERIQUE



MERCI POUR VOTRE SUIVI ATTENTIF
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