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INTRODUCTION
Dans un monde de plus en plus connecté, la
cybersécurité devient un enjeu majeur aussi bien pour les
particuliers, les entreprises, les administrations que les
étudiants. Les cyberattaques se multiplient et touchent
désormais tous les secteurs.
Cette conférence a pour objectif de sensibiliser le public
aux risques numériques actuels et de présenter des
solutions simples, pratiques et accessibles pour mieux se
protéger au quotidien.
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PROGRAMME DE LA CONFÉRENCE

✔ Comprendre les menaces numériques actuelles

 ✔ Adopter les bons réflexes face aux cyberattaques

 ✔ Protéger ses comptes et ses données personnelles

 ✔ Sensibilisation à la cybersécurité pour tous
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POURQUOI PARLER
DE CYBERSÉCURITÉ ?

mots de passe, photos,
informations bancaires,

documents
administratifs.

Protéger les données
personnelles

Éviter les fraudes
et les vols

Sécuriser les
entreprises et les États

Parler de cybersécurité est devenu essentiel parce
qu’une grande partie de nos activités dépend
aujourd’hui du numérique : téléphones, banques,
réseaux sociaux, administrations, hôpitaux,
entreprises, transports, etc. Quand ces systèmes
sont attaqués ou mal protégés, les conséquences
peuvent être très concrètes.

phishing, arnaques en
ligne, usurpation

d’identité.

une cyberattaque peut
bloquer une activité

entière, voler des secrets
industriels ou perturber

des services publics.

Préserver la confiance
numérique

sans sécurité, les gens
hésitent à utiliser les

services en ligne.

Réduire les risques
humains et financiers 

certaines attaques coûtent
des millions et peuvent

même mettre des vies en
danger (par exemple dans

les hôpitaux).

Comprendre les
nouvelles menaces 

 intelligence artificielle mal
utilisée, ransomwares,

espionnage numérique,
désinformation.
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LES PRINCIPALES MENACES NUMÉRIQUES

Technique de fraude où un attaquant se fait passer pour une personne ou une
organisation de confiance (banque, réseau social, administration) afin de
tromper la victime et lui voler des informations sensibles comme des mots de
passe, numéros bancaires ou codes secrets. Cela se fait souvent par e-mail,
SMS ou faux sites web.

Le phishing (Hameçonnage)

Action consistant à accéder illégalement au compte d’une personne en
découvrant, volant ou devinant son mot de passe. Les pirates utilisent
parfois des logiciels, des fuites de données ou des techniques de
manipulation pour récupérer ces informations.

Le piratage des comptes et mots de passe

Programmes informatiques conçus pour nuire à un appareil, voler
des données ou prendre le contrôle d’un système. Les malwares
incluent les virus, chevaux de Troie, ransomwares et logiciels
espions.

Les logiciels malveillants (Malwares)

Réseaux Internet accessibles au public (cafés, hôtels, aéroports, etc.) qui
ne sont pas suffisamment protégés. Des cybercriminels peuvent
intercepter les données échangées sur ces réseaux, comme les mots de
passe ou informations personnelles.

Les réseaux Wi-Fi publics non sécurisés
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LE PHISHING
(HAMEÇONNAGE)

Mots de passe,

Informations bancaires,

Données personnelles.Technique de fraude où un attaquant se fait passer
pour une personne ou une organisation de confiance
(banque, réseau social, administration) afin de
tromper la victime et lui voler des informations
sensibles comme des mots de passe, numéros
bancaires ou codes secrets. Cela se fait souvent par
e-mail, SMS ou faux sites web.

Les cybercriminels utilisent :
de faux emails,
de faux SMS,
de faux liens,
ou de faux sites web.
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LES LOGICIELS MALVEILLANTS
(MALWARES)

Sont des logiciels conçus pour :
voler des données,
espionner les utilisateurs,
bloquer les systèmes,
endommager les appareils.

Types fréquents :
Virus
Spywares
Trojans
Ransomwares
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SE PROTÉGER DES
LIENS MALVEILLANTS
Un lien malveillant est un lien frauduleux créé par des
cybercriminels pour tromper l’utilisateur afin de :

voler des informations personnelles,
pirater un compte,
ou installer un logiciel malveillant sur un appareil.

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

VIRUSTOTAL

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

GOOGLE SAFE BROWSING 

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

URLVOID

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.

CHECKSHORTURL

A presentation is a formal talk, often delivered in front of an audience,
aimed at conveying information, persuading others, or sharing insights on a
particular topic.
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